
 

 

 

 

 

 

 گزارش ابر آروان

 IR-THR-AT1  دیتاسنترزیرساخت رایانش ابری در  از حمله به 

 خط زمانی واقعه و اقدامات  -

 سازی گزارش فنی از بازیابی کلاستر ذخیره -

 گزارش کالبدشکافی حمله -

 ی ابر آروان گیرانه و رو به آیندهپیشاقدامات   -

  



ها  با حملات سایبری مواجه شد که هدف از آن IR-THR-AT1 زیرساخت رایانش ابری آروان در دیتاسنتر  ۱۳۹۹در روزهای پایانی اسفند  

 .تخریب و حذف اطلاعات مشتریان بود

چنین رایانش  سازی ابری، هم ، ویدیو پلتفرم، فضای ذخیرهDNS  ،CDNآروان شامل  ابر  فعالیت سایر محصولات    ، حملات   در این 

-IR-THR  تاسنتریدکه از    آروانغیررایگان  از مشتریان    درصد۱۶در حدود    بدون مشکل بود اما های آروان  ابری در سایر دیتاسنتر 

AT1  شدند. متاثر کردند، از این حملات استفاده می 

اسفند دیده و منجر به بروز اختلالات محدودی شد اما با آغاز حملات گسترده    ۲۵و    ۲۴و دوشنبه  شنبه  هایی از این حملات در روزهای یکنشانه 

رسانی  روی آسیب منظور جلوگیری از پیش به   را  هامام دسترسی ترسانی به دیتای مشتریان در این دیتاسنتر،  شنبه و آسیب و متفاوت در شامگاه سه 

 .قطع کردیم

  ۱ها به شکل ابرزی ند، یا معماری آن نسخه پشتیبان نداشتهای خود  شدند که از دادهاساسی آن گروهی از مشتریان دچار مشکل  در این حمله،  

 . طراحی نشده بودند  Multi Availability Zone  به شکلنبود و  

ابر آروان    انیمشتر  یتایبه د  ی دسترس  گونهچ ی هکر ه  هحمل  نی در ا رایانش ابری آروان،  اطلاعات در    یسازره یبا توجه به نوع ذخ

 . آن شداز  یزدن به اطلاعات و پاک کردن بخش   بینکرد و تنها  موفق به آس دایپ

دارند،    تیابر آروان فعال  بیرق  یهااز آنان در شرکت  یمان در کشور که حتا برخدوستان متخصص   یهاییاز نظرات و راهنما  دیباجا  در این

با ما    حل مساله  ریدر مس  یشانهاه یها و توصتجربهبا  که    م؛یتشکر کن  شانندگان یو نما  هیآلمان و ترک  یاز کشورها   یخارج  یهامیت  نیچنهم

 . همراه بودند

  

 
1 Cloud Native 



 اقداماتخط زمانی واقعه و 

 ۲رویداد  آغاز –اسفند    ۲۴شنبه یک 

برآورد    .ابر آروان مشاهده شد IR-THR-AT1   در دیتاسنتر  VPC ک  روی دو سوییچ در ی رویداد غیرعادی  شنبه شب، یکیک  ۱۱:۳۳ساعت  

 .این اشکال رفع شدها  افزاری بود که با بازیابی سوییچاولیه تیم فنی اشکال سخت 

  

 سایبری یحمله  امکان شناسایی –اسفند   ۲۵دوشنبه  

 .ی سایبری داده شددلیل تکرار الگو، احتمال حمله اتفاق افتاد. به IR-THR-AT1 هایصبح دوشنبه، دوباره اختلال روی سوییچ  ۴در ساعت  

های ابر آروان روی موضوع کار کردند و در چند ساعت اول موفق شدند سیستم را به حالت طبیعی صبح روز بعد، تیم  ۷از این زمان تا ساعت  

 .برگردانند

-NL و   IR-THR-MN1 و IR-THR-AT1    ی مدیریتی دیتاسنترهایی احتمالی، تغییراتی در شبکهسپس برای جلوگیری از حمله

AMS-SR1   شد، اما کارشناسانی که به دیتاسنتر  داده IR-THR-AT1  ی  دلیل خستگی، در اعمال تغییرات در شبکه اعزام شده بودند به

 .این دیتاسنتر دچار اشتباه شدند و فقط بخشی از تغییرات را اعمال کردند

  

 مشتریان  دیتای به رسانیآسیب  و گسترده  یحمله –اسفند   ۲۶شنبه سه

شکل ناگهانی از طریق همان بخشی عصر به ۵:۳۰های امنیتی به هر دو دیتاسنتر برای بررسی دقیق اعزام شده بودند در ساعت که تیمدر حالی

 .گرفت مورد حمله قرار   IR-THR-AT1 چنان فعال بود، دیتاسنتر ی مدیریتی که هماز شبکه 

و از کار   اطلاعات حذف  هدف  با  پردازشی  و سازیذخیره    و تعدادی از سرورهایکرد  شب با حجم بسیار بالایی ادامه پیدا    ۸این حملات ساعت  

 .  گرفتندمورد حمله قرار  انداختن سرویس  

ود؛ بلافاصله اینترنت  رسانی جلوگیری ش ی آسیب ها به این دیتاسنتر قطع شد تا از توسعهرسانی به دیتای مشتریان، تمام دسترسیبا آغاز آسیب 

تا بدون  شدند  بر کارشناسان امنیتی، کارشناسان و اعضای تیم فنی به محل دیتاسنتر اعزام  شکل کامل قطع و علاوه ی مدیریتی، هر دو بهو شبکه 

 .به بررسی موضوع بپردازند  -دادکه ریسک گسترش یا تکرار حمله را افزایش می-نیاز به دسترسی از راه دور  

کند، تا  ی مختلف در سه دیسک متفاوت در داخل سه سرور مختلف نگهداری میان برای حفظ پایداری، از هر داده )آبجکت( سه نسخهابر آرو

زمان  شکل همی اتفاق افتاده، بهها آسیبی وارد نشود. اما در حملهاگر یک یا چند دیسک یا حتا یک یا چند سرور از دسترس خارج شوند، به داده

ترابایت از یک پتابایت اطلاعات این دیتاسنتر، برخی    ۱۰۰بر حذف حدود  یی سرور مورد آسیب قرار گرفتند، این موضوع سبب شد، علاوه تعداد بالا

 .ی خود را از دست بدهندنسخه   ۳اطلاعات، هر  

 
2 Incident 



درصد  شدگی سه دلیل توزیعاما به  درصد اطلاعات، حداقل یک نسخه از اطلاعات وجود دارد.۹۷در تحلیل اولیه مشخص شد که از مجموع بیش از  

 .سازی در ریسک از دست رفتن کل اطلاعات قرار گرفتاطلاعات حذف شده در تمام کلاستر، زیرساخت ذخیره 

  

 ی بحرانتشکیل کمیته   –شنبه شب ی سه ادامه

 .برآمدیمرسانی به کاربران  زمان اطلاع بلافاصله با تشکیل تیم بحران درصدد حل مشکل و هم

 :رسانی، در این مرحله، چهار تیم فنی شکل گرفتهای پشتیبانی، مشتریان و اطلاع در کنار تیم

 مشابه   رویدادگیری از  برای پیش  IR-THR-MN1   مسوول مراقبت از دیتاسنتر ک:  تیم ی •

ترابایت اطلاعات و پایدارسازی    ۱۰۰برای برگرداندن   IR-THR-AT1 دیتاسنتر   سازیزیرساخت ذخیره کار متمرکز روی   و:تیم د •

 سازی کلاستر ذخیره 

سازی، سرویس  محض رفع اشکال فضای ذخیره تا به  IR-THR-AT1 کار متمرکز روی کل زیرساخت رایانش ابری در :  تیم سه •

 .دوباره به مدار برگردد

 ۴سازی و ایمن ۳مسوول کالبدشکافی ر: تیم چها •

خود را     Disaster Recovery ریزی بر بودن بازگشت سرویس، از کاربران خواسته شد برنامه کاربران و زمانبینی آسیب به دیتای  با پیش 

اندازی  ، سرویس خود را مجدد راه کنندگان زیرساخت در سایر دیتاسنترهای آروان یا دیگر فراهمخود  ی پشتیبان  نسخهبا استفاده از  فعال کنند تا  

 .سرویس خود جلوگیری کنندو از وارد شدن خسارت به  

شروط فنی استفاده از خدمات زیرساخت رایانش ابری  » ن از سوی مشتری« در متگیری اطلاعات حیاتی رغم تاکید به »پشتیبان به

 .ی پشتیبانی در دست ندارندو اعلام کردند که نسخه، بسیاری از کاربران با آروان تماس گرفته «5آروان 

  

 اطلاعات  بازگشت –اسفند   ۲۷چهارشنبه 

صبح   ۱۰:۳۰سازی داده در سطح کلاستر، امکان دسترسی به اطلاعات در ساعت  کردن و یکپارچه ، با فیکسیوستهساعت کار پ  ۳۰پس از حدود  

 .درصد از اطلاعات برگردانده شده بود  ۹۷.۳چهارشنبه فراهم شد. در این زمان حدود  

نست سبب از بین رفتن کل کلاستر و  توادرصد اطلاعات می چون آسیب و اختلال آن سه   پیچیدگی جدیدی به بحران اضافه شداز این نقطه،  

 .بازیابی ناموفق شود

 .از این زمان، تیم بر اصلاح یکپارچگی داده متمرکز شد تا کلاستر بالا بیاید 

 
3 Forensics 
4 Hardening 
5 https://www.arvancloud.com/help/fa/article/360014593060 
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تمام  درصد از  درصد از مشتریان نبود بلکه سه درصد دیتای از دست رفته، مربوط به سه باید دقت شود که این سه  :مشکل نخست •

دیده بود. از طرفی  شان آسیباین دیتاسنتر است؛ پس احتمالن اکثریت مشتریان بخش ناچیزی از اطلاعات   اطلاعات تمام مشتریان

یا با ایجاد مشکل در پارتیشن سیستم، کار  شده  گاهی این بخش ناچیز ممکن است با اثرگذاری بر پارتیشن بوت مانع بالا آمدن ابرک  

 .را از کارکرد عادی بازداردآن  کاربر،    پایگاه دادهگرفتن در  عامل را با اخلال مواجه کند یا با قرار  سیستم

سازی  از دست رفتن اطلاعات در حال ذخیره سبب   سازیزیرساخت ذخیرهها از  عامل طور کلی قطع ناگهانی سیستمبه  :مشکل دوم •

 .شوددیدگی میافزایش احتمال آسیب روی دیسک و  

  

به    بازیابی   در  مشکلات   حل  – اسفند    ۲۸شنبه  پنج  آسیب  سطح  مشتریان/  دسترسی  بازکردن  و 

 سرورهای ابری 

های دیگر هم کارشان تمام شده بود. از این ساعت،  شنبه دو مشکل گفته شده تقریبن حل شدند؛ کلاستر بالا آمد و تیمصبح روز پنج  ۴تا ساعت  

 .مرور دسترسی مشتریان به سرورهای ابری باز شدبه

درصد از اطلاعات کل دیتاسنتر،    تر از سهها مشخص شد حذف کم تر وضعیت ابرکسایت و بررسی دقیقرسی به پاپ متاسفانه با بازشدن دست

 .ای از سرورهای ابری شده استسبب تاثیرگذاری روی بخش گسترده 

شد که ها سبب میداده  اه عامل و پایگ، سیستمسیستمچنین نوع فایلمتصل به ابرک، هم Block Storage دیده درمیزان سکتورهای آسیب 

 .ای داشته باشدطیف گستردهبرای مشتریان مختلف  پذیری  سطح آسیب 

شان،  های سیستمهای ویندوز و نسخ مختلف لینوکس و فایلعامل ها رفتار متفاوتی دارند، از بین سیستمعامل ، هر کدام از سیستم یدر چنین موقعیت

ها نیز منتشر  ی آموزشی آن ها، مقاله عامل های بازیابی سیستم کارگیری روش زمان با بهشوند. هم می   بازیابیتر  تر و برخی با سختی بیشبرخی ساده 

 .شد به مرور تکمیل  و  

 .پذیرتر بودندآسیب  NTFS و  XFS سازگارتر و EXT4های مشتریان ابر آروان،  سیستمدر میان فایل

این زمان،   ابرک در  از  بودنداقدامی    ها بدون هیچبخشی  استفاده  با  بدون مشکل قابل   bootو درنهایت ترمیم     Reboot، بخش دیگری 

loader    داشتندتر  های پیشرفته بازیابیسیستم یا  رسیدند و برخی نیاز به ترمیم فایلی استفاده می به مرحله.  

  

 نفر  ۸۰برابری ظرفیت تیم پشتیبانی به  ۴ افزایش –شنبه  ی پنج ادامه

کار گرفته شده بودند. با بازگشایی  گویی به مشتریان بهپاسخ از ظهر روز چهارشنبه، تمام خطوط تلفنی ابر آروان و تمام ظرفیت تیم پشتیبانی برای  

 .های کوچ ابری، چهار برابر شدهای فنی و تیمشنبه، ظرفیت تیم پشتیبانی با حمایت تیمدسترسی کاربران در صبح روز پنج

سرور    ۱۱۰۰تعداد  شنبه  تا روز پنج سرور ابری داشتند که    ۷۰۰۰در حدود     IR-THR-AT1مشتریان فعال ابر آروان در دیتاسنتر  

 . های فنی ابر آروان ارجاع شدندابری از سوی مشتریان برای بررسی به تیم 



ی آنان با کندی  گویی و حل مساله ساعته، حجم بالای مشتریان نیازمند کمک سبب شد فرآیند پاسخ  ۲۴گویی  رغم افزایش ظرفیت و پاسخبه

 .ده در کلاستر در مقاطعی، فرآیند بازیابی را متوقف کردآمهمراه باشد. در ادامه مشکلات پیش 

  

دیده با فرض حل  به تمام مشتریان زیان  ۶خدمات تعهد شده پرداخت جبران   -شنبه ی پنج ادامه

سازی ابری برای تسهیل فرآیند  مشکلات/ فراهم آوردن زیرساخت رایگان فضای ذخیره 

 گیری کاربران پشتیبان 

ی هر یک از مشتریان  ی ماهانه شنبه، مدت زمان دردسترس نبودن سرویس به نسبت هزینه سازی در روز پنجبا تصور پایداری کلاستر ذخیره 

 .، به کیف پول کاربران واریز شدجبران خدمات تعهد شده بالاتر از سقف  مبلغی  و  محاسبه  

 .به حساب آنان برگردانده شد  نیز  م شده بودعلاوه مبلغی که در روزهای قطعی از کیف پول کاربران کبه

ابر     IR-THR-AT1شکل رایگان در اختیار تمام مشتریان دیتاسنتر به   ۱۴۰۰سازی ابری تا پایان فروردین چنین فضای ذخیره هم

 .سازی مواجه نباشند گیری با مشکل فضای ذخیرهآروان قرار گرفت تا در فرآیند پشتیبان

زیرساخت است که سطح و میزان پوشش آن در شرایط استفاده و قراردادهای  دسترس نبودن  دربرای جبران     7خدمات تعهد شدهقرارداد جبران  

 ابر آروان آمده است.  

 .ستبوده و هنوز برای استفاده مشتریان آماده نیسازی با مشکلاتی همراه  متاسفانه روند روزهای آتی مشخص کرد که کلاستر ذخیره 

  

زمان برای بازیابی اطلاعات و بروز مشکلات  حجم درخواست بسیار بالای کاربران هم   - اسفند    ۲۹جمعه  

 زیرساختی 

آمده  دلیل مشکلات پیش گیری دیتا مشغول به کار شدند. به سیستم یا پشتیبانزمان حجم بالایی از کاربران برای درست کردن فایلروز جمعه، هم

اخت  چنین برای سها نشده بود، هم ی سه نسخه از تمام داده سازی در یک فشار زمانی کوتاه، کلاستر موفق به تهیهو ریکاور کردن کلاستر ذخیره 

دیده بود افزایش  سختی آسیب بود و در نتیجه باید ظرفیت کلاستری که به  یترنیاز به فضای بیش   هاهای جدید برای انتقال اطلاعات روی آن ابرک 

 .به کلاستر اضافه شد   دیسکترابایت    ۴۰۰کرد. برای رفع این مشکل، به میزان  پیدا می 

. به همین دلیل،  شدکه سبب درگیری شدید زیرساخت و قفل شدن کلاستر   8هاک ی دیس دهی دوباره تزریق منابع جدید، یعنی وزن 

 .تر شدبحرانی اسفند، وضعیت  ۲۹در روز  

 
6 Service Level Agreement (SLA) 
7 https://www.arvancloud.com/fa/sla 
8 Rebalance 



چنان بهبودی در وضعیت کلاستر ایجاد  ی ایرانی برای انتقال تجربه، در کنار تیم ابر آروان قرار گرفتند، اما هم در این مقطع چند متخصص باتجربه 

 .نشد

  

   کلاستر وضعیت تداوم  و ترک و  آلمانی هایتیم   کمک –فروردین   ۱شنبه اسفند و یک   ۳۰شنبه 

که پارامترهای مختلفی  در حال انجام بود، با توجه به این  بازیابیتر  منظور انجام سریع شنبه، تلاش برای بهبود زیرساخت بهدر روزهای شنبه و یک

، فرآیند  ندطور مشترک نیازمند تغییر و بهبودسازی بودسازی بهزیرساخت ذخیره   پیکربندیعامل و  از جمله زیرساخت شبکه، پارامترهای سیستم

 .بازیابی سرورهای ابری متوقف و تمام تمرکز روی بهبود زیرساخت گذاشته شد

های متخصص آلمانی  های انجام شده از تیمپیکربندی و فشار روی کلاستر و عدم تاثیرگذاری    بازیابیدر این مرحله با توجه به حجم بسیار بالای  

 .گیری در بهبود وضعیت نداشت و ترک برای کمک استفاده شد که اقدامات آنان نیز تاثیر چشم 

  

  اولیه   اقدامات  و  افزارینرم  اشکال  رفع  طریق  از  کلاستر  مشکل  رفع  برای  تلاش  –فروردین    ۲دوشنبه  

 جدید  کلاستر اندازیراه  برای

ی  در لایه Memory Leak و یک  ReMirroring-Storm سازی تاثیر تسلسل دو مشکلطور خلاصه مشکل اصلی کلاستر ذخیره به

 .شد سبب به اغما رفتن کلاستر میها  افزایی آنبود که همدر شرایط خاص   Ceph افزارینرم 

   System Development نتیجه ماندن نظرات مشاوران داخلی و خارجی، تیمچنین بیسازی آروان، همهای ناموفق تیم ذخیره پس از تلاش 

 .زمان افزایش منابع، مشکل را حل کنندافزاری و هم کردن نرم Patch با  کرد  آروان تلاش 

 

 تداوم احیای کلاستر   –  نیفرورد  ۴چهارشنبه  

درخور  افزاری نتیجه  نرم   Patchفرآیند    .رفترو به بهبود    یبه آرام  یساز ره یکلاستر ذخ  تیوضع  د،ی جد  هایپیکربندی انجام مجموعه    با

 در بر نداشت و از دستور کار خارج شد.   توجهی

 

 احیای کلاستر  –   نیفرورد  ۶جمعه  

و در نتیجه بالا آوردن کلاستر جدید نیز از دستور کار خارج شد. با پایدارسازی کلاستر،  شد    داریپا  یساز ره یکلاستر ذخ  تیوضع  جمعهاز صبح  

 نفر از سر گرفته شد.    ۱۰۵های پشتیبانی و فنی به  تیم  با افزایش تعداد نفرات  بازیابی سرورهای ابری مشتریان

 



 دهیدبیآس انیتمام مشتر  ی برا  یسازرهیذخ  ی و فضا  ی ابر  انشی را  گانیرا  یاستفادهسه ماه    –   نیفرورد  ۸شنبه  یک

سازی  ذخیره  استفاده از محصول رایانش ابری و فضای  ۱۴۰۰تا پایان بهار  به آگاهی مشتریان رساند که    و ارسال ایمیل  ۹انتشار خبر با  ابر آروان  

،  اندآسیب دیده   IR-THR-AT1 ابری خود را برای تمام مشتریانی که در جریان حملات پایان سال به زیرساخت پردازش ابری در دیتاسنتر 

 .رایگان کرده است 

شکل خودکار،  مرور و به شد و به محاسبه  این مشتریان    ۹۹ی سه ماه بهار براساس مصرف اسفند  ، هزینههر مشتری  میزان مصرفبا توجه به تفاوت  

 .به حساب کاربری آنان اضافه شد 

مسال تا سقف  سازی ابری تا پایان بهار ادیده، محصول فضای ذخیره گیری برای تمام مشتریان آسیب منظور تسهیل فرآیند پشتیبانچنین بههم

 .شدترابایت برای هر مشتری و بدون محدودیت ترافیک، رایگان    ۱۰

سرورهای  به  دسترسی  امکان  که  مختلفی  مراحل  در  آروان  ابر  مشتریان  از  جابه برخی  به  اقدام  بود،  شده  فراهم  سایر  شان  به  سرورها  جایی 

 این دو امکان شامل این دسته از مشتریان هم شده است.    که  بودندکرده  کنندگان زیرساخت  یا سایر فراهم دیتاسنترهای ابر آروان  

 

  

 ها پایان بررسی تمام ابرک  –   نیفرورد  ۱۲شنبه  پنج

  یبررس  تیکه قابل IR-THR-AT1   تاسنتریموجود در د  یهاابرک  ی، تمامشنبهسرویس مشتریان، تا روز پنج  بازیابیبا تداوم پشتیبانی و  

 یفن  یهامیت  کمکمشکل آن به  ایدرصد بدون مشکل بود    ۸۳.۹  عاملستمیس  انیم  نیاز ا  .گرفتند  قرار  هی اول  یرا داشتند، مورد بررس  یستمیس

  یابی. متاسفانه امکان بازدر دستور کار برای مرحله دوم بازرسی و بازیابی قرار گرفتندشده    یبررس  یهادرصد ابرک  ۹.۷  نیچنبرطرف شد. هم

 .منتقل شود  دیها به ابرک جدابرک   نیا  یتایکه تلاش شد د  شتها وجود ندا درصد از ابرک   ۶.۴

 

  

 
9 https://r1c.io/at3m 

https://www.arvancloud.com/blog/%d8%b3%d9%87-%d9%85%d8%a7%d9%87-%d8%a7%d8%b3%d8%aa%d9%81%d8%a7%d8%af%d9%87%e2%80%8c-%d8%b1%d8%a7%db%8c%da%af%d8%a7%d9%86-%d8%b1%d8%a7%db%8c%d8%a7%d9%86%d8%b4-%d8%a7%d8%a8%d8%b1%db%8c/


 ی زمانی نگاه کلی به آمار پشتیبانی در این بازه

 

 ی تیم پشتیبانی دوباره افزایش   برابری تیم پشتیبانی  ۴افزایش   تیم پشتیبانی اولیه

 نفر  ۱۰۵ نفر  ۸۰ نفر  ۲۰

 

 گویی به تیکتپاسخ  تماس تلفنی 

۸۳۰۰ ۳۶۰۰ 

 ابرک بررسی شده  ۷۰۰۰
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بدون مشکل بازیابی در مرحله ی دوم بدون امکان بازیابی



 

 

 

 

 

 

 

 گزارش فنی  

  سازی و رفع مشکلات ثانویه  کلاستر ذخیره از پایدارسازی 



ای  ها با وقفه و اختلال چند روزه شد روند بازیابی ابرک   سببسازی، مشکلات ثانویه این کلاستر  کلاستر ذخیره   یچند روز پس از بازیابی اولیه 

 پردازیم. های تیم فنی آروان میحل در این بخش به توضیح این مشکل و راه   مواجه شود.

 

 زمان برای بازیابی اطلاعات و بروز مشکلات زیرساختی حجم درخواست بسیار بالای کاربران هم 

گیری دیتا مشغول به کار  سیستم یا پشتیبانبالایی از کاربران برای درست کردن فایلزمان حجم  ، هم۱۳۹۹اسفند  ۲۹  روز جمعه

ی سه نسخه سازی در یک فشار زمانی کوتاه، کلاستر موفق به تهیه آمده و ریکاور کردن کلاستر ذخیرهدلیل مشکلات پیششدند. به

بود و در نتیجه   یترانتقال اطلاعات روی آن نیاز به فضای بیش  های جدید برایچنین برای ساخت ابرک ها نشده بود، هماز تمام داده

به    دیسکترابایت    ۴۰۰کرد. برای رفع این مشکل، به میزان  دیده بود نیز افزایش پیدا میسختی آسیبباید ظرفیت کلاستری که به

 کلاستر اضافه شد. 

بب درگیری شدید زیرساخت و قفل شدن کلاستر ( که سRebalanceها )ی دیسکدهی دوبارهتزریق منابع جدید، یعنی وزن

 تر شد. بحرانی ، وضعیتروزاین شود. به همین دلیل، در می
ی  در لایه Memory Leak و یک  ReMirroring-Storm سازی تاثیر تسلسل دو مشکلطور خلاصه مشکل اصلی کلاستر ذخیره به

های  Placement groupتعداد بالایی از    .شد سبب به اغما رفتن کلاستر میها  افزایی آنبود که همدر شرایط خاص    Cephافزاری نرم 

ها( کاهش و به عدد صفر نزدیک سازی در حالت خطا قرار گرفتند و میزان سرعت نوشتن و خواندن اطلاعات از سوی کاربران )ابرک کلاستر ذخیره 

  شد.

شدن  flapگرفت، به دلایلی که گفته شد با  ها قرار میPGکه در حالت ریکاور برای اصلاح وضعیت  کلاستر در چنین موقعیتی و در هنگامی 

OSD شدند. ی یک چرخه معیوب میی اطلاعات( دوباره سبب به اغما رفتن کلاستر و شروع دوباره های نگهدارنده ها )سرویس 

در ادامه برخی از اقدامات فنی روز، مجموعه اقدامات بسیاری انجام و درنهایت منجر به احیای کلاستر شد.  بانه برای حل مشکل در طول چهار ش

  ایم.ابر آروان برای حل این مشکل را شرح داده 

 

 ابعاد کلاستر 

روز  ها بهبود و بهسال طول اینایجاد شده است. این کلاستر در    ۱۳۹۶در شهریور    IR-THR-AT1سازی ابر آروان در دیتاسنتر  کلاستر ذخیره 

  دهی به کاربران بوده است.رسانی شده و درنهایت با عملکرد مقبولی در حال سرویس 

با ظرفیت  -که کلاستری با این ابعاد  عامل و تنظیمات کلاستر در وضعیت مناسبی بوده است، اما زمانی های شبکه، تنظیمات سیستمزیرساخت 

با مشکل مواجه می شود، زمان بسیاری برای رفع مشکل و   -شکل ناگهانیترابایت اطلاعات به  ۱۰۰پتابایت و از دسترس خارج شدن حدود  ۱.۵

ترین زمان ممکن  پایداری مجدد کلاستر نیاز است. مشکلی اصلی تیم ابر آروان، فشردگی بسیار بالای زمانی و تلاش برای حل مشکلات در کوتاه 

  بوده است.

 

 ارتقای زیرساخت شبکه و ارتقای منابع  



ارتقا پیدا کرد.    384GBبه    128GBاز    MON, MGR, OSDسازی شامل  تمام سرورهای کلاستر ذخیره   RAMدر نخستین اقدام  

ها فقط به تر نیاز نداشتند، آن ی بیشها به حافظه OSDتوان گفت تاثیری اندک روی وضعیت عمومی کلاستر گذاشت. در واقع  موضوعی که می

  ند.کردموجود را هم اشغال می   Memoryتر از چند ثانیه تمام  کردند و در کمتر می( شروع به مصرف بیش Memory Leakهنگام اختلال )

دیگر ارتباط برقرار کنند. ارتباط  های شبکه بود، تا تمام نودها بتوانند در بهترین وضعیت ممکن با یک سازی و بهبود زیرساخت گام بعدی بهینه

OSDدهد؛ ارتباط بین  سه حالت مختلف را پوشش می   ،ها برای ریکاور کردنOSD  های داخل یک سرور، ارتباط بینOSD  ها بین دو سرور

  اند.دیگر متصل شده به یک  VPCهای مختلف که از طریق  ها بین سوییچOSDمتصل به یک سوییچ و درنهایت ارتباط بین    مختلف

افزایش    80gbpsبه    60gbpsاز    VPCهای  ارتباط سوییچچنین  مه ارتقا یافت    20gbpsبه    10gbpsارتباط بین سرورها از  در این بخش  

در   سرورها  بین  )ارتباط  کرد.  آروان کلاسترطراحی  پیدا  ابر  جدید  پبه  های  سوییچ  40gbpsفرض  ش یشکل  بین  آپلینک  ارتباطات  ها  و 

200gbps   )است 

 

سازی  ذخیره ی سرورهای کلاستر  در شبکه   Retransmission TCPیکی از نکات بسیار مهم در این وضعیت، شناسایی، تمرکز و کاهش  

  است.

کمک  زمان بهتوان همچنین میدر شبکه را مشاهده کرد، هم  Retransmission TCPتوان وضعیت  می  sarو    netstatمک دستورهای  کبه

IPERF3   :یا راهکارهای مشابه، بار شبکه را در حالت بیشینه قرار داد و مجدد وضعیت را مورد بررسی قرار داد 

$ netstat -s | grep retransmitted 

    184042627 segments retransmited 

 

$ sar -n ETCP 1 
 
12:50:44 PM  atmptf/s  estres/s retrans/s isegerr/s   orsts/s 
12:50:46 PM      0.00      0.00    189.00      0.00      2.00 
12:50:47 PM      0.00      0.00     61.00      0.00      2.00 
12:50:48 PM      0.00      0.00     12.00      0.00      0.00 
12:50:49 PM      0.00      1.00     67.00      0.00      0.00 

 

$ iperf3 -c [destination] -P 20 -t 100   



 
SENDER START 
Connecting to host [destination], port 5201  
[ 15] local LOCAL port 37535 connected to REMOTE port 5208 
[  4]   7.00-8.00   sec   111 MBytes   932 Mbits/sec    0    588 KBytes 
[  6]   7.00-8.00   sec   112 MBytes   937 Mbits/sec    0    506 KBytes 
[  8]   7.00-8.00   sec   112 MBytes   935 Mbits/sec    0    539 KBytes 
[ 10]   7.00-8.00   sec   111 MBytes   926 Mbits/sec    0    489 KBytes 
[ 12]   7.00-8.00   sec   111 MBytes   930 Mbits/sec    0    471 KBytes 
[ 14]   7.00-8.00   sec   110 MBytes   923 Mbits/sec    0    587 KBytes 
[ 16]   7.00-8.00   sec   111 MBytes   930 Mbits/sec    0    574 KBytes 
[ 18]   7.00-8.00   sec   111 MBytes   934 Mbits/sec    0    564 KBytes 
[ 20]   7.00-8.00   sec   111 MBytes   934 Mbits/sec    0    419 KBytes 
[ 22]   7.00-8.00   sec   111 MBytes   929 Mbits/sec    0    303 KBytes 
[ 24]   7.00-8.00   sec   111 MBytes   927 Mbits/sec    0    404 KBytes 
[ 26]   7.00-8.00   sec   111 MBytes   932 Mbits/sec    0    327 KBytes 
[ 28]   7.00-8.00   sec   111 MBytes   929 Mbits/sec    0    380 KBytes 
[ 30]   7.00-8.00   sec   111 MBytes   928 Mbits/sec    0    380 KBytes 
[ 32]   7.00-8.00   sec   111 MBytes   930 Mbits/sec    0    409 KBytes 
[ 34]   7.00-8.00   sec   111 MBytes   931 Mbits/sec    0    344 KBytes 
[ 36]   7.00-8.00   sec   112 MBytes   935 Mbits/sec    0    448 KBytes 
[ 38]   7.00-8.00   sec   110 MBytes   926 Mbits/sec    0    444 KBytes 
[ 40]   7.00-8.00   sec   110 MBytes   926 Mbits/sec    0    529 KBytes 
[ 42]   7.00-8.00   sec   111 MBytes   929 Mbits/sec    0    458 KBytes 
[SUM]   7.00-8.00   sec  2.17 GBytes  18.6 Gbits/sec    0               

مورد    SFPشود، کیفیت ارتباطات فیزیکی، فیبر و  پیشنهاد می   TCP Retransmissionهای مربوط به بهبود و کاهش  معمولن در توصیه

کاهش یابد.    TCP Retransmissionها نبود و دو اصلاح مهم کمک کرد که  اما در موقعیت ابر آروان، مشکل از این بخش  ،توجه قرار بگیرد

 های رد و بدل شده در واحد ثانیه باشد. درصد از کل پکت ۳تر از  در مجموع باید تلاش کرد همواره این عدد کم

در هنگام    روی کارت شبکه  checksumتر خاموش کردن فرآیند  های شبکه و مورد مهم کارت  firmware  روزسانییکی بهاین دو اصلاح،  

  بود:  ارسال و دریافت ترافیک

https://www.kernel.org/doc/html/latest/networking/checksum-offloads.html 

$  ethtool --offload eth0  rx off  tx off 
Actual changes: 
rx-checksumming: off 
tx-checksumming: off 
        tx-checksum-ipv4: off 
        tx-checksum-ipv6: off 
tcp-segmentation-offload: off 
        tx-tcp-segmentation: off [requested on] 
        tx-tcp6-segmentation: off [requested on] 

 

 Cephبهبود تنظیمات کلاستر 

گام متغیرها در لحظات مختلف و با توجه به شرایط  بهو تغییر گام   Cephسازی تنظیمات  بخش مهمی از اقدامات انجام شده تلاش برای بهینه

  مختلف بود.

https://www.kernel.org/doc/html/latest/networking/checksum-offloads.html


  شود، ها که منجر به پایداری دسترسی به اطلاعات می PGو اصلاح وضعیت    Cephطور که توضیح داده شد برای پایدار شدن کلاستر  همان

داد که چند دقیقه پس از قرار گرفتن کلاستر در وضعیت ریکاور،  خ میاما مشکل اصلی زمانی ر  ،گرفتدر وضعیت ریکاور قرار می  بایدکلاستر  

OSD ها شروع بهdown  وup  این و  کردندمی شدن OSD flap ترین عامل ناپایداری و عدم بهبود وضعیت ها مهمPG ها وObject  ها

  ی توانست مقاصد مطمین و پایداری برای دسترسی به اطلاعات و ایجاد یک نقشهمعیوب همواره ادامه داشت و کلاستر نمی یبودند. این چرخه 

 ها را در خود بسازد. Objectها و  PGمطمین از وضعیت  

  op/s  مقدار  بودن  بالا   ،Cephس  ی سرویحدس ما در دامنه   نخستین  افتاد، که این اتفاق پس از رفتن به حالت ریکاور اتفاق می با توجه به این 

شاید   های خود دیده است، OSDها و  PGکه کلاستر تغییرات کلانی در وضعیت فرض ریکاور بود. ما حدس زدیم با توجه به اینو اعداد پیش 

شود.  دنشان می شrestartها و  OSDشدن    exhaustبالاست که منجر به    recoveryیا    backfillingهای مربوط به مقدار  یکی از پارامتر 

 تمامی این اعداد را در حالت کم و پایین قرار دادیم:  دوبارهکردیم و    پیدا از این موضوع اطمینان    سرعتبه

 

osd_max_backfills 1 
osd_recovery_max_active 1 
osd_recovery_max_single_start 1 
osd_recovery_op_priority 10 

 
روی مقدار   recovery throughputو  op/sگذاشتیم تا ببینیم  recoveryدقت و تمرکز را روی اعداد  ،پس از اطمینان از این موضوع

بسیار پایین آماده بود اما ارتباطی با کم کردن فشار    بازیابیو سرعت    op/sداد.  همین موضوع را به ما نشان می   ceph -sکمی باشد. خروجی  

 شان نداشت. شدن  Flapها و  OSDروی  

recovery: 11MiB/s, 14keys/s, 2objects/s 

 
الگوی خاص و مشخص    یک  به  توانیممی  آیا  ببینیم   شدند، تلاش کنیم  Flapهایی که در این مدت  OSDدر این موقعیت سعی کردیم با بررسی  

این  در  کردیم  باره،برسیم؟  بررسی  را  این    ؛موارد مختلف  نمیOSDپراکندگی  به سرورهای خاص  محدود  بین درصد  ها  ارتباطی  هیچ  شد، 

utilization    اینOSD  ها و نسبتFlap  شان وجود نداشت وشدن … 

 
 طور دقیق بررسی کنیم.خاص را هدف قرار دهیم و آن را به  OSDسعی کردیم رفتار یک  

 

$  sudo docker stats |grep ceph_osd_219 
177fb403b141   ceph_osd_219       26.95%    3.591GiB / 377.8GiB    
177fb403b141   ceph_osd_219       28.12%    4.139GiB / 377.8GiB    
177fb403b141   ceph_osd_219       29.30%    4.984GiB / 377.8GiB    
… 
177fb403b141   ceph_osd_219       55.22%    23.019GiB / 377.8GiB    
177fb403b141   ceph_osd_219       57.38%    24.291GiB / 377.8GiB    
177fb403b141   ceph_osd_219       59.18%    25.739GiB / 377.8GiB    
177fb403b141   ceph_osd_219       52.13%    26.304GiB / 377.8GiB    
... 
177fb403b141   ceph_osd_219       66.72%    101.481GiB / 377.8GiB    
177fb403b141   ceph_osd_219       62.60%    102.672GiB / 377.8GiB    
177fb403b141   ceph_osd_219       64.20%    103.211GiB / 377.8GiB    
... 
177fb403b141   ceph_osd_219       127.42%   148.536GiB / 377.8GiB    
177fb403b141   ceph_osd_219       127.42%   149.409GiB / 377.8GiB    
177fb403b141   ceph_osd_219       127.42%   151.967GiB / 377.8GiB    

 



و    کردافزایش پیدا میکم  کم  OSDآن    Memoryمصرف    ، OSDچیزی که برای ما نمایان بود این بود که چند دقیقه پس از استارت شدن  

اتفاق   OOM Killشود،  سرور اشغال می   RAMکه تمامی  زمانی  سرور پر شود. در این وضع،   RAMکه تمام    یافتمیامه  قدر اداین موضوع آن 

 کند.می   terminateرا    OSD Processافتد و  می

 

OOM Kill  چیست؟ 

عامل  برای محافظت کرنل سیستم  Out of Memory Killerو فرآیندی به نام    Out Of Memoryعامل وضعیتی به نام  در سیستم

طور  عامل بهمصرف شود، این خطر وجود خواهد داشت که سیستم  Processشکل کامل با یک یا چند  که مموری به هنگامی   .وجود دارد

ن مصرف  تریکه بیش  فرآیندیکند و  کند و سیستم از دسترس خارج شود، کرنل برای محافظت از خود این فرآیند را آغاز می  Crashکامل  

Memory    دارد راKill  .بروز این اتفاق سبب    ،مشخصطور  به   خواهد کردKill  شدن ناگهانیOSD   نتیجه  در  و  Flap  ها و  شدن آن

  کند.کند و بهبود وضعیت کلاستر را متوقف می ی معیوب می شود. این موضوع کلاستر را وارد یک حلقهمی  بازیابی  این  فرآیند   ناپایدار کردن
https://www.kernel.org/doc/gorman/html/understand/understand030.html 

 

 سریع امتحان کنیم.  بسیاردر این موقعیت سعی کردیم دو موضوع را  

کرد. در  ها را در کلاستر تعیین می OSDبود که مقدار رم اختصاص داده شده به    osd_memory_targetمورد بررسی پارامتر    نخستین

ها مصارفی نزدیک به این  OSDاز    بسیاری  کهبا توجه به این تعیین کرده بودیم.    OSDگیگابایت برای هر    ۴کلاستر این مقدار را برابر با  

 گیگابایت رساندیم.   ۸به مقدار    injectargsبا    on the flyموقت این مقدار را    ،تست  برای  داشتند،   عدد
 OSDاز چند    runlikeسریع با گرفتن    بسیارها بود. این موضوع را  OSDروی کانتینر    memory limitدومین مورد، امتحان کردن  

container  نمونه و اعمال    رایبhard limit    رویmemory   دیت نیز تاثیری در مشکل ودادیم. اعمال این محد ها انجام  آنMemory 

Leak   ،چون با بیشینه شدن مصرف    نداشتMemory    هرContainer  شود و  می  اتفاق مشابه داخل آن تکرارOOM_Killer   رفتار

  مشابهی را انجام خواهد داد.
 

ها تاثیر  OSDروی    Memoryطور مستقیم بر مصرف  رمان بهنظه  که بتا مواردی سعی کردیم  فکری  هم، با  هان خروجی از مشخص شدن ای  پس

 م. ها را انجام دهیآن  Memoryدارد را شناسایی و سپس اقدامات لازم برای کاهش مصرف  

 
بهینه   نخستین برای  ما  رم  گام  مصرف  کردن  مقدارOSDتر  در  تغییر  وضعیت    PG Log  ها،  در  تغییر  نوع  هر  نوع  PGبود.  هر  و  ها 

transaction log    به عنواندر سطح کلاستر  PG Log    رویOSD  شود. ثبت این وقایع به  میها ثبتCeph  کند تا به هنگام  کمک می

هستند و    flapها در حال  OSDکند. اما با توجه به شرایط کلاستر که همواره    بازیابیبالاتری    بسیارها با سرعت  با بررسی این لاگ  بازیابی

mapping  مربوط به  PG  رااز رم    حجم بسیار بالاییها همواره در حال تغییر است، ما حدس زدیم که احتمالن  PG Logو ثبت این وقایع    ها

ارزیابی    ،ها ثبت شده بودبرای آن flapکه در لاگ  OSDاز چند   dump_mempool. این موضوع را با استفاده از گرفتن کننداستفاده می 

 کردیم:

 

ceph daemon osd.[id] dump_mempools 

  
  کاهش دادیم.  ۵۰۰به    ۱۰۰۰۰را برای این بازه از مقدار    pg_log_entriesسپس مقدار  

 

# last value 10000 
osd_max_pg_log_entries 500 
 
# last value 3000 
osd_min_pg_log_entries 500 

https://www.kernel.org/doc/gorman/html/understand/understand030.html


 
اند با اعمال این تغییر، حتمن  ها ثبت شده OSDروی هایی که تا به آن لحظه PG Logشدیم که این حجم از در گام بعدی باید مطمین می

  PG log trimmingمربوط    thresholdکار مقدار    شود. برای اینها اعمال می روی آن  PG log trimmingشوند و عملیات  تر میسبک 

 قرار دادیم:  PG log entriesطور دقیق برابر با مقدار  را به   OSDروی هر  

 

# last value 10000 
osd_pg_log_trim_max: 500 
 
# last value 100 
osd_pg_log_trim_min: 500 

 
ار  ها آغاز شود. پس از کمی انتظOSDروی    PG log trimmingها، انتظار داشتیم تا فرآیند  OSDاعمال این تغییرات روی تمامی  از  پس  

روی هیچ    trimmingو هیچ فرآیند    اتفاق نیفتادها  PG Log، برخلاف انتظار ما هیچ تغییری روی  OSDو ارزیابی دقیق وضعیت چند  

OSDنش شروع  بیش  د.یی  مقدار  کمی  و  کلاستر  وضعیت  به  توجه  با  شدیم  متوجه  و  کردیم  بررسی  غیر  PGتوجه    درخورتر  های 

active/clean های  ، هیچ کدام از پارامترPG log    وPG log trim  د. شونیت روی کلاستر اعمال نمیدر این موقع 

( را  OSD)بیش از صدها    های کلاسترOSDامی  تم  PG Log  تا  گرفتیم  تصمیم  مختلف  جوانب  بررسی  و  داخلی  توافق  با  موقعیت  این  در 

 کنیم.  trimو دستی    offline  شکلبه

ترین فشار به کلاستر، آن هم در این  رفتیم تا کمجلو می   OSDبه    OSDسرور به سرور و    ؛کردیممحتاط عمل می  بسیار  بایدکار    برای این

روی  و هر پردازش اضافی    PGجایی  ه ، جاببازیابیشرایط، وارد شود. برای اطمینان از این موضوع باید تمامی تمهیدات لازم برای جلوگیری از  

 د: انروی کلاستر اعمال شده   های زیر در این بازه حتمنکردیم. مطمین شدیم تمامی فلگکلاستر را متوقف می 

scrub-noout,norecover,norebalance,noscrub,nodeep 

 
ها  های آنPGها و  روی آن  manualطور  یند را بهآاین فر  ها،OSDتک سرورها و  روی تک  iterateترتیب با  سپس اسکریپتی نوشتیم تا به

 PG logمقصد و انجام فرآیند    OSDهای قرار گرفته روی  PGفهرست  شد. گرفتن  اعمال کند. در قلب این اسکریپت دو عمل مهم انجام می 

trim    روی آنPG .ها 

 

# get pgs from osd 
ceph-objectstore-tool --op list-pgs --data-path [osd-path] 
 
# trim pg log of specific pgid 
ceph-objectstore-tool --data-path [osd-path] --pgid [pgid] --op trim-pg-log  

 
سریع    بسیارها  OSD  برخیاز ما گرفت.    زمان بسیاریشد، اما این فرآیند  اسکریپت انجام می   کمکبهخودکار بود و    که این فرآیند تمامبا این 

 ۱۲فرآیند بین این  دادیمچون احتمال می کشید. شان طول می PG log trimدقیقه فرآیند  ۳۰ها تا OSD برخیدقیقه ولی  یک تا دوبین 

تر مشکل و موارد دیگر  چنان به بررسی دقیقطور موازی همجداگانه انجام شود و ما به  شکله اجازه دادیم این فرآیند ب ،ساعت طول بکشد ۲۴تا 

 بپردازیم. 

 



 هاOSDشدن  OOM Kill از  جلوگیری 

 rocksdbمتوجه شدیم که    ،هاهای آن شوند. با بررسی اولیه لاگاند و استارت نمیمشکل جدی پیدا کرده   OSD  سهدر این مدت متوجه شدیم  

شوند و  مواجه می   Compaction error: Corruption: block checksum mismatch  خطایبا    ،شده است   corruptها  آن

 : شکل زیر استبه   خطا. نمونه ای از این  اولیه را ندارند  initializeامکان  
 

    -8> 2021-04-01 21:21:05.177415 7fdb7ec4d700  3 rocksdb: [/build/ceph-m3XNYa/ceph-
12.2.13/src/rocksdb/db/db_impl_compaction_flush.cc:1591] Compaction error: Corruption: block checksum 
mismatch 
    -7> 2021-04-01 21:21:05.177472 7fdb7ec4d700  4 rocksdb: (Original Log Time 2021/04/01-21:21:05.177375) 
[/build/ceph-m3XNYa/ceph-12.2.13/src/rocksdb/db/compaction_job.cc:621] [default] compacted to: base level 1 
max bytes base 268435456 files[36 2 0 0 0 0 0] max score 0.00, MB/sec: 306.1 rd, 152.0 wr, level 1, files in(36, 2) 
out(1) MB in(44.0, 85.7) out(64.4), read-write-amplify(4.4) write-amplify(1.5) Corruption: block checksum mismatch, 
records in: 485190, records dropped: 693 
 
    -6> 2021-04-01 21:21:05.177477 7fdb7ec4d700  4 rocksdb: (Original Log Time 2021/04/01-21:21:05.177405) 
EVENT_LOG_v1 {"time_micros": 1617295865177390, "job": 3, "event": "compaction_finished", 
"compaction_time_micros": 444273, "output_level": 1, "num_output_files": 1, "total_output_size": 67522337, 
"num_input_records": 357972, "num_output_records": 357279, "num_subcompactions": 1, 
"num_single_delete_mismatches": 0, "num_single_delete_fallthrough": 0, "lsm_state": [36, 2, 0, 0, 0, 0, 0]} 
    -5> 2021-04-01 21:21:05.177480 7fdb7ec4d700  2 rocksdb: [/build/ceph-m3XNYa/ceph-
12.2.13/src/rocksdb/db/db_impl_compaction_flush.cc:1275] Waiting after background compaction error: 
Corruption: block checksum mismatch, Accumulated background error counts: 1 
    -4> 2021-04-01 21:21:05.177524 7fdb89311f80 -1 rocksdb: submit_transaction error: Corruption: block 
checksum mismatch code = 2 Rocksdb transaction: 
Put( Prefix = _ key = 'SER_0000000000045117_USER_'0x00303030'0886363.00000000000000189910' Value 
size = 173) 
Put( Prefix = _ key = 'SER_0000000000045117_USER_'0x005f6661'stinfo' Value size = 186) 

  

 
سیستم  force terminationعمل   برای  که  بOSD  فرآیندعامل  میهها  ایجاد  حافظه  شدن  پر  به  دلیل  زدن  آسیب  موجب  کرد، 

rocksdb  های مربوط بهOSDدیدگی  شد. برای جلوگیری از آسیب ها میOSD تر، تصمیم گرفتیم با نوشتن یک اسکریپت ساده  های بیش

شکل پیوسته روی  را به   Memoryمشابه بشود اطمینان پیدا کرد، وضعیت    Daemonیا هر    Monitکمک  ی آن به که از اجرای پیوسته 

OSD Serverای افزایش پیدا کرد،  ها را چک کنیم، و اگر از یک بیشینهContainer    مرتبط باOSD    دچار مشکل شده راRestart  

و    OSDشد که از تخریب ساختار  می  graceful stop  شکلبه  OSDدستی این است که پردازش    restartترین تفاوت این  کند. مهم

 کرد.محتوای آن جلوگیری می 

 

#!/bin/bash 
 

 
### Check available memory 
free_mem=$(free -g |grep Mem |awk {'print $7'}) 
 

 
### Restart the top osd with memory consumption 
if [[ $free_mem -lt 50 ]];then 
  ### Check if any restart process is already running 
  process_count=$(ps aux |grep "docker restart" |grep -v "grep" |wc -l) 



 
  if [[ $process_count < 1 ]];then 
    osd_number=$(ps aux --sort -rss |head  -n 10 |grep osd  |awk -F 'ceph-' {'print $3'} |cut -d'/' -
f1 |head -n 1) 
    sudo docker restart ceph_osd_$osd_number 
  else 
    exit 0 
  fi 
fi 

 

 ها Snapshotروی  Trimافزایش سرعت عملیات  

کلاستر در وضعیتی قرار داشت  گیرند،  قرار می  snap trim queueها در یک صف به نام  PGهای  Snapshotبرای    Trimهای  درخواست 

سریع پردازش شود و از    بسیارگیرد  قرار می  Cleanکه در وضعیت    PGبسیار شلوغ بود و نیاز داشتیم تا هر    snap trim queueکه صف  

 زمانی بهبود دادیم.یند را با افزایش اولویت و افزایش هم آسرعت این فرما  صف خارج شود.  

# default 5 
osd_snap_trim_priority 25 
 
# default 2 
osd_max_trimming_pgs 4 
 
# default 4 
osd_pg_max_concurrent_snap_trims 8 

 
 را افزایش دادیم:  Suicideو    بازیابیفرآیندهای    timeoutمتغیرهای مربوط به  

osd_recovery_thread_suicide_timeout 900 
osd-recovery-thread-timeout 1200 

 
 ها Bottleneckبررسی و رفع 

بالا    IRQدلیل داشتن  ها مورد بررسی دقیق قرار گرفت. یکی از نودها بهPGها و در گام بعدی  OSDسازی، تمام  تمام نودهای کلاستر ذخیره 

بالاتر نسبت به میانگین کلاستر    Latencyهایی کردیم که  OSDگام شروع به از مدار خارج کردن  بهشکل کامل از مدار خارج شد. سپس گامبه

  داشتند.

 

 افزایش فشار تدریجی روی کلاستر

گام  افزایش  طریق  مهم  بهاز  متغیر  سه  همmax_backfill, max_activeگام  اولویت ،  فرآیند  چنین  به  متغیر    بازیابیدهی  طریق  از 

recovery_op_priority  .فشار روی کلاستر را افزایش دادیم  



ی کلاستر  و برا  است  رعت بازگشت به حالت استفاده لیل شرایط کلاستر و افزایش سددر نظر داشته باشید که این تغییرات بهنکته:   •

 . شوددر حالت عادی توصیه نمی

# last osd_max_backfill  1 
osd_max_backfill  50 
 

 
# last osd_recovery_max_active 1 
osd_recovery_max_active 12 
 
# last osd_recovery_op_priority 1 
osd_recovery_op_priority 63 

 
 sysctlمتغیرهای 

کرنل    یپارامترها   ین وجود از تنظیم سراسری برخی ازکند. با اکرنل استفاده می   Lowlatencyی  سازی خود از نسخه ابر آروان برای کلاستر ذخیره 

ها  بین سرور  TCPکانکشن    بالایی، تعداد  بازیابییند  آدر فر  برای نمونه،باید اطمینان پیدا کرد.    Lowlatencyبرای قرار گرفتن در حالت  

 وضعیتی شود سیستم در  می  سببگیرد و  قرار می  TIME_WAITکانکشن در وضعیت    بالایییند تعداد بسیار  آشود. در این فربرقرار و بسته می

 قرار گیرد که کانکشن جدیدی نتواند باز کند.

 را در حالت زیر قرار دادیم:  TCPتنظیمات مربوط به  

net.ipv4.tcp_low_latency=1 
net.ipv4.tcp_fastopen=1 
net.ipv4.tcp_sack = 1 
net.ipv4.tcp_max_tw_buckets = 500000 
net.ipv4.tcp_tw_reuse = 1 

 
 د: ندر حالت بهینه قرار بگیر  Connectionsو    Network Buffersچنین مهم است متغیرهای  هم

net.core.netdev_max_backlog 
net.core.somaxconn 
net.core.rmem_max 
net.core.wmem_max 

 
برای   Memoryگیگابایت فضای آزاد  یک ابایت قرار داده بودیم تا کرنل همیشه گگی با یکبرابر  ، هم از قبلرا  vm.min_free_kbytesمقدار 

 دارد.  سیستم نگه

vm.min_free_kbytes = 1048576 

 

 Connection Trackingاطمینان از خاموش بودن 

 برای ارتباط بین سرورهای استوریج غیرفعال است.   connection trackingسرورها، مطمین شدیم    networking stackتر  درگیری کم  برای

$ iptables -t raw -I OUTPUT -o [interface] -j NOTRACK 



$ iptables -t raw -I PREROUTING -i [interface] -j NOTRACK 

 

  



  برای حل مشکل مدیریت مموری Cephی کد وصله

ی رفتاری شبیه به مموری  کند، با مشاهده می   استفاده   ceph-v12.2.13ی  از نسخه   IR-THR-AT1سازی در دیتاسنتر  کلاستر ذخیره 

های دیگر مورد بررسی قرار گرفت.  در نسخه   Memory Leakهای مرتبط به  دقت مورد بررسی قرار گرفت، بهبود به  cephلیک، ایشوترکرِ  

 بود:   ۴۶۰۲۷برنامه در مشکل شماره    memory poolیک اشکال مرتبط به    یکی از مشکلات گزارش از

https://tracker.ceph.com/issues/46027 

bufferlist c_str() sometimes clears assignment to mempool 
Sometimes c_str() needs to rebuild underlying buffer::raw. 
It that case original assignment to mempool is lost. 

 

  انتقال پیدا کرد، اما تاثیر مهمی روی کلاستر نداشت.  12.2.13ی  این تغییر روی نسخه

  است:   memory fragmentationآمده مربوط به  ی مهم سبب شد، روشن شود که مشکل پیش سه نشانه 

ای  که خود برنامه )کانتینرهداد که کرنل امکان آزادسازی مموری را ندارد، در حالی شد، نشان میرفتاری که در موردِ مموری دیده می  •

OSD ای از فضای مموری اشغال شده نداشتند. ها( هیچ استفاده 

و مشکلی که در   cephشود. کند شدن  بر خواهد شد و برنامه کند می زمان  allocation  ،به هنگام رخ دادن مموری فرگمنتیشن •

  بود.  allocationی اختلال در  شد تاییدکنندهها دیده میOSDارتباط با  

شدت مستعد  ی کلاستر، سیستم بهکوچک نیاز خواهد بود. در نتیجه در وضعیت ویژه  allocationفرآیندِ بازیابی، تعدادِ بالایی    در •

memory fragmentation  .بود  

  memory fragmentationامکان مهاجرت به آن وجود نداشت، برای جلوگیری از    DRها که در شرایط  های بعدی )ماژور آپدیت در نسخه

 توان به تغییر زیر اشاره کرد: تغییرات مهمی داده شد، از جمله می

https://github.com/ceph/ceph/pull/25077 

common: drop append_buffer from bufferlist. Use simple carriage instead #25077 
 

  سازگار و ارایه شود.  ۱۲ی  در نسخه  ۱۶ی  های مرتبط به موضوع در نسخهدر اقدامات بعدی تلاش شد، تمام کامیت

  

https://tracker.ceph.com/issues/46027


 سمت بهبود حرکت کلاستر به 

ها کلاستر را در وضعیت  Flagتری قرار گرفت، تیم فنی تصمیم گرفت با تنظیم مجدد  با مجموع اقدامات انجام شده، کلاستر در وضعیت مناسب 

Recover    سمت بهبود حرکت کرد.فروردین ماه وضعیت کلاستر به   ۳شنبه  روز سه  ۱۸:۰۰قرار دهد. از ساعت  

 
 

های  Placement Groupهای نارنجی و آبی به ترتیب کاهش  و رنگ  Cleanهای  Placement Groupدر این نمودار رنگ سبز افزایش  

Degraded    وUndersized  زمان برد، تا نزدیک به  ساعت    ۴۸  حدودسمت پایداری است.  معنای حرکت کلاستر بهدهد و بهرا نشان می

 قرار بگیرند:   Cleanها در حالت  Placement Groupدرصد از  ۱۰۰

 
 

Ceph Status (26 march | 
04:00) 

Ceph Status (25 march | 23:30) Ceph Status (22 March | 
13:39) 



Object misplaced (0%) 
Object unfound (0%) 
Object degraded (0%) 
Snap trim queue (0%) 
 

Recovery: 0 

Object misplaced (0.626%) 
Object unfound (0.000%) 
Object degraded (0.2221%) 
Snap trim queue (0.001%) 
 

Recovery: 3.95GiB/s (31.6 gbps) 
Recovery Peak ~ 30GiB/s (240 
gbps) 

Object misplaced (7.594%) 
Object unfound (0.000%) 
Object degraded (5.870%) 
Snap trim queue (0.09%) 
 

Recovery: 9.91MiB/s (79 
mbps) 

 

چنین برخی از  ها چندبار فرآیند ریکاور شدن متوقف و دوباره از سر گرفته شد. همOSDدر طول این مسیر براساس وضعیت تمام سرورها و  

OSD دهی شدند، خطاهای برخی از ها از مدار خارج شدند، برخی کاهش یا افزایش وزنOSDهای برخی  چنین با انتقال داده ها برطرف و هم

  .حذف شدنددارای اشکال    PGها،  ها به سایر بخش   Placement Groupاز  

 

سازی  ها روی کلاستر ذخیره پرسرعت ابرک   Read/Writeشکل طبیعی خود برگشت و امکان دسترسی  از بامداد روز جمعه وضعیت کلاستر به

     فراهم شد.



 

 

 

 

 

 (Forensics) گزارش کالبدشکافی

 IR-THR-AT1از حمله به زیرساخت رایانش ابری دیتاسنتر 

 

 

 

 

 

  



 ۱۳۹۹اسفند    ۲۶  تاریخ حمله:
 ابرک )سرور ابری(   ۷۰۰۰مشترک،    ۲۵۰۰  سطح تاثیر:

که منجر به از دسترس خارج    AR-THR-AT1تخریب و حذف اطلاعات مشتریان در دیتاسنتر  ور  نظمه ی سایبری بحمله حمله:    یخلاصه

درصد  ۳طور کامل بازیابی شد، اما این  درصد از اطلاعات حذف شده به   ۹۷بیش از  پس از این حمله،  مشترک شد.    ۲۵۰۰های  شدن سرویس 

  ها شدند.کل ابرک از    درصد۹  باعث آسیب به حدود  ،اطلاعات حذف شده
 

 شرح حادثه 

-AR-THRآروان در یکی از سه دیتاسنتر محصول رایانش ابری یعنی دیتاسنتر    ابر  ی سایبری به زیرساخت یک حمله  ۱۳۹۹اسفند    ۲۶

AT1  .انجام شد. دقایقی پس از اعلام حادثه، تیم امنیت آروان تحلیل و کالبدشکافی این حملات را آغاز کردند  

چنین  شدن در اختیار این تیم قرار گرفتند. هم  ها پس از خاموششکل آنلاین و فقط با قطع کامل از شبکه و برخی از سیستمها به برخی از سیستم

 های مانیتورینگ و ثبت وقایع تمام تجهیزات و شبکه در اختیار تیم کالبدشکافی قرار گرفت.  های سیستمها و گزارش دسترسی به تمام لاگ

 ای از مشتریان وجود نداشته است. ها مطلقن هیچ داده کدام از این سیستم در هیچ 

های مختلف این  های رها، راوین و پادویش در بخش بر تیم ابر آروان که مدیریت این فرآیند را آغاز کردند، مشاوران و همکاران ما از شرکت علاوه 

  آنالیز در کنار ما بودند تا بتوانیم با بالاترین دقت این مراحل را به اتمام برسانیم و نتایج آن را منتشر کنیم.

  ترین احتمال نفوذ دست یافت.هد و بررسی زوایای مختلف، تیم بررسی به یک سناریوی نهایی به عنوان قوی آوری شوابا جمع 

های  ها رو به گروهتوان این آسیبشود، می سبب بروز مشکل نهایی می  ۱۰تر سناریوهای نفوذ، ترکیبی از چند عامل آسیب طور کلی، در بیشبه

 بندی کرد:زیر تقسیم

 ( …نادرست وهای امنیتی )تنظیم ضعیف امنیتی، پیکربندی  ی یا اجرای سیاست اشکال در طراح •

  ۱۲منتشر شده یا منتشرنشده   پذیری ها از طریق یک یا چند آسیب از سرویس   ۱۱کشیبهره  •

 های( منطقیپذیری ها )آسیب استفاده از ضعف •

شواهد دردسترس تیم کالبدشکافی نیست، بخشی از سناریو  ی چندبعدی و پیچیده، تمام  که در بررسی یک حمله با توجه به این 

مند ارزیابی نشود یا برعکس  رود؛ در نتیجه، ممکن است توانایی تیم هکری چندان قدرت های معقول پیش می زنی براساس گمانه 

 ارزیابی شود.   ،چه هستهای تیم هکری در طراحی و اجرای حملات بیش از آن هایی از مهارت بخش 

های هکری ادعاهای جدیدی را در فضای  ای برسند یا تیمهای تازه های خود به سرنخآینده ممکن است تیم امنیتی آروان در بررسی در روزهای

ی خود را انجام خواهد داد و نسبت به تکمیل  های جدید اقدامات ثانویهعمومی اینترنت مطرح کنند. در این موقعیت، ابر آروان با بررسی سرنخ 

 . کرد  خواهد  اقدام   گزارش خود

 
10 Vulnerability Chain 
11 Exploit 
12 Zero Day 



که از ایشان آمده را کشف کنند،  ی پیش های دیگری، مرتبط یا نامرتبط با حادثهپذیری آسیب   متخصصانیچنین ممکن است مانند همیشه  هم

شان را ثبت  های که پس از این حادثه، مبلغ جوایز آن نیز دو برابر شده است، مراجعه و گزارش  ۱۳بانتی ابر آروان ی باگبه صفحه کنیمدعوت می 

با  پذیری گزارش شده را پرداخت و  های امنیتی دریافتی را بررسی و با معتبر بودن، جوایز مرتبط به سطح آسیبکنند. ابر آروان بلافاصله گزارش 

 بانتی خود منتشر خواهد کرد. ی باگ صفحه  مشکل امنیتی را در  ،دهندهنام فرد گزارش 

  

 ی حمله بخش اول: دامنه

بوده    AR-THR-AT1طور که گفته شده، حمله محدود به یکی از محصولات ابر آروان )زیرساخت رایانش ابری( واقع در دیتاسنتر  همان

  طور کلی دارای سه نتورک مستقل شامل موارد زیر است:است. زیرساخت رایانش ابری به 

 ی اتصال به اینترنت ها و شبکه ی داخلی ابرک ارتباطی اصلی برای استفاده شبکه   یشبکه  •

 ها به بلاک استورج( سازی )برای اتصال ابرک ی مربوط به ذخیره شبکه  •

 (out of bandشکل  ی مدیریت )به شبکه  •

  مختلف   محصولات  و  دیتاسنترها  در  خود   هایآروان در طراحی ی مدیریت بوده است. ابر  ها از طریق شبکه ی حضور هکر در این حمله، دامنه

حال امکان دسترسی   ه است. اما در هرد( طراحی کرout of bandها )ی مدیریت خود را مستقل از سایر شبکهشبکه  امنیتی، اصول براساس

 دور به این شبکه وجود داشته است.   از راه 

سخت با  واقعه،  این  از  پس  آروان  لایه تگیرانه ابر  افزایش  و  دسترسی  فرآیندهای  کردن  امنیتی  ر  سطح  امنیتی،  های 

  است.  دادهگیری دسترسی به شبکه مدیریتی را افزایش چشم 

 

 بخش دوم: دسترسی و انجام عملیات تخریب 

های تعریف شده در آن لایه بوده است.  ها از طریق دسترسیرساندن به زیرساخت ی مدیریتی و درنهایت آسیب اتصال هکرها ابتدا به شبکه 

 Virtualهایی با سطح دسترسی پایین که مجوز اتصال به  اند با نفوذ و سواستفاده از کلیدهای مجاز همکاران ابر آروان )کلیدهکرها توانسته 

Private Network   ی رابطی که قابلیت کرده است(، یا از طریق عبور از نقطه مدیریتی را صادر می  یو از طریق آن برقراری ارتباط با شبکه

ی خود را انجام  کرده است، به این شبکه دسترسی پیدا کنند و با اسکن کامل شبکه، طراحی حملهی مدیریت را فراهم میاتصال به شبکه 

 دهند.

افزاری با قابلیت جلوگیری از  ی امنیت ابری آروان برای اتصال به شبکه و سرورها، از کلید سخت و سامانه   CDNتیم  

Exploit    یاProxy  های فنی و  کنند. پس از این حملات، استفاده از این کلید برای تمام تیم شدن کلید استفاده می

  ی مدیریتی نیز انجام شد. نیاز روی شبکه بر آن اصلاحات مورد  پشتیبانی آروان اجباری شد. علاوه

  ه سواستفاده کند.بالقو   پذیریآسیب  یک  حداقل  از  توانسته  شبکه  کامل  اسکن  با  مرحله  این  از  پس  نفوذگر 

 
13 https://www.arvancloud.com/fa/landing/bug-bounty 



های خود دارای  ها در برخی نسخه عامل بودند، این سیستم   NX-OSعامل  تنظیم شده بودند دارای سیستم   VPCشکل  هایی که بهسوییچ

ها و ها، توانسته باعث ایجاد اختلال در فرآیند این سوییچ ی پذیرکشی از این آسیبهستند، نفوذگر با بهره  CVE-2019-1962پذیری آسیب 

  .بشود ی آن از دسترس خارج شدن بخش مهمی از شبکه  در نتیجه

طور کامل ارتقا داده  را به  های آن لایه عامل ی شبکه و سیستمرای دیتاسنترهای جدید خود لایه ابر آروان در طراحی و اج

نیز پس    AR-THR-AT1کند. ارتقای شبکه و تجهیزات دیتاسنتر  و از آخرین نسل تجهیزات سیسکو استفاده می است  

های فعلی با آخرین  تمام سوییچ   ، بازیابیی  هافرآیند زمان با انجام سایر  هم   و  با اولویت در دستور کار قرار گرفت از حمله،  

 جایگزین شدند.  Nexusهای نسل از سوییچ 

 
های  پذیری متعددی روی پورت طور کلی آسیببوده است. به   iLOسازی از طریق  بخش دوم حمله، آسیب رساندن به تجهیزات پردازشی و ذخیره 

iLO   شود دسترسی به این  شود. به همین دلیل معمولن تلاش می ای برای اتصال استفاده می های احراز هویت ساده چنین روش وجود دارد، هم

انجام شود. هکرها در این بخش و پس از اتصال به شبکه    OOBی  آروان( همیشه از طریق شبکه   یها )همانند طراحی انجام شده در شبکهپورت 

OOB    و از طریق اتصال بهiLO  با تخریب تنظیمات    اندتوانستهRAID   و حذف کاملPartition Tables  سبب حذف اطلاعات برخی از ،

اتفاق در حدود  سازی، هم سرورهای ذخیره  این  با  پردازشی شوند.  برخی سرورهای  به  آسیب زدن  از اطلاعات سرورهای    ۱۰۰چنین  ترابایت 

  .دپردازشی حذف ش

( روی اطلاعات کلاستر  Readان شد، هکرها امکان دسترسی خواندن )طور که پیش از این در گزارش اولیه نیز بیهمان 

گونه نشت  ها انجام شده و در نتیجه هیچPartition Tableسازی را نداشتند و تخریب تنها از طریق حذف  ذخیره

 اطلاعات در این بخش انجام نشده است. 

  

 ی شبکه لایهبخش سوم: اقدامات موازی هکر)ها( برای ایجاد ازدحام در 

ی ابری در جهان، از میان هزاران سرور ابری ایجاد شده از سوی مشتریان، حتمن با تعدادی سرور مواجه  دهندههر سرویس   Rangeبا اسکن  

دلیل رعایت نکردن اصول  شوند( یا بهشکل موقت ایجاد می دلیل عدم اهمیت )سرورهایی که معمولن برای تست یا بهخواهید شد که یا به

 راحتی از اینترنت نفوذپذیر هستند.منیتی، بها

فرض، یا عدم رعایت اصول امنیتی  فرض، استفاده از رمزعبورهای ساده برای کاربران پیش های پیش پذیری ها معمولن از طریق آسیبگونه نفوذ این

 دهد. در احراز هویت پایگاه داده رخ می 

زمان  هم  AR-THR-AT1میزبانی شده )زامبی کردن( در دیتاسنتر  مشتریان  پذیر برخی  یب آسهای  هکرها از طریق آلوده کردن تعدادی از ابرک 

 UDP Floodو    TCP Floodی  ( کردند. انجام حمله ۲۵۵.۲۵۵.۲۵۵.۲۵۵)به نشانی    Broadcastهای  با حمله، شروع به ارسال پکت 

 ها و تمرکززدایی انجام شده است. ی اصلی با هدف ایجاد کندی، افزایش تعداد لاگزمان با حمله هم

 

 آروان در مواجه به حمله  ابر پخش چهارم: اقدامات



طور کامل  دیتاسنتر نیز به چنین اینترنت  تر جلوگیری شود. هم طور کامل قطع شد تا از نفوذ و تخریب بیشی مدیریتی بهبا آغاز حمله، شبکه 

( به دیتاسنتر برقرار نیست و تنها اعضای  Connect Backگونه اتصال ریموت یا یک اتصال معکوس )قطع شد تا اطمینان پیدا کنیم که هیچ

 کنند. شکل حضوری در محل حضور دارند امکان دسترسی پیدا میتیم که به

آروان در دیتاسنتر حضور داشتند، بلافاصله دو تیم دیگر از همکاران به محل دیتاسنتر اعزام شدند  ابر  دو نفر از همکاران    ،ی بروز حادثهدر لحظه

  در مجموع  .روزی ادامه داشتشکل شبانهوقفه و بهبی روز پس از حمله،  ۵و یک سکوی آنلاین برای مدیریت حادثه ایجاد شد. سکویی که در تا 

 ند.  اه ساعت بدون وقفه مشغول کار در دیتاسنتر بود-نفر  ۷۶۸تا پایان بحران،  

 گیری کنند:دیگر موضوعات را پی در نخستین اقدام چهار تیم مختلف تشکیل شد تا به موازات یک تر هم گفته شد،  طور که پیش همان

 گیری از اتفاق مشابه برای پیش   IR-THR-MN1مسوول مراقبت از دیتاسنتر    تیم یک:  •

دو: • دیتاسنتر    تیم  استورج  روی  متمرکز  برگرداندن    IR-THR-AT1کار  کلاستر    ۱۰۰برای  پایدارسازی  و  اطلاعات  ترابایت 

 سازی ذخیره 

سازی، سرویس  محض رفع اشکال فضای ذخیره تا به  IR-THR-AT1کار متمرکز روی کل زیرساخت رایانش ابری در    تیم سه: •

 به مدار برگردد. دوباره  

 (Hardeningسازی )( و ایمن Forensicsمسوول کالبدشکافی )  تیم چهار: •

  

  سازیترین اقدامات امنیتی برای ارتقای ایمن برخی از مهم 

 ( OOBی مدیریتی )بازنگری و ارتقای امنیتی شبکه •

 سرعت بخشیدن به فرآیند ارتقای تجهیزات شبکه و ارتقای نسل تجهیزات  •

 (Firewallآتش )  تر کردن تنظیمات دیواره گیرانهبازنگری و سخت  •

 دهی امنیتی های اخطار و سیستم  visibilityارتقای   •

های  تر برای استفاده از کلیدگیرانههای سخت ها، باطل کردن تمام کلیدها و ایجاد پروتکل تغییر تمام رمزهای عبور در تمام لایه •

 افزاری سخت 

 بندی سطح دسترسی تر در لایهش گیری بیافزایش سخت  •

 ( روی تمام سرورها و تجهیزات شبکه Hardening)  سازیبازنگری و مرور تنظیمات ایمن  •

 های احتمالی پذیری ( بیرونی به موازات تیم تست نفوذ ابر آروان برای کشف آسیب Red Teamاستقرار تیم تست نفوذ ) •

 زمان آن روی سکوی باگ بانتی راورو تقرار همبانتی به دوبرابر و اسباگ   یافزایش جوایز مسابقه  •

  

  



 چه آموختیم؟ 

و حملات مرسوم وب    DDoSابری است، یکی از محصولات ما، »امنیت ابری« برای جلوگیری از حملات    یابر آروان یک زیرساخت یکپارچه 

با حمله اگرچه حوزه فعالیت آن  از حملات سایبری به بزرگ   ،کاملن متفاوت است  انجام شدهی  است، محصولی که  از بسیاری  ترین همواره 

با حادثه کسب نیز  این نکات، ما  با وجود  اگرچه هیچوکارهای کشور جلوگیری کرده است.  امنیتی مواجه شدیم تا نشان دهد  امای  نیت  وقت 

  سطح   تا   ذ کنیمهای سازمان نگاه داریم و تدابیری را اتخاشکل پیوسته امنیت را چون همیشه در صدر اولویت درصدی وجود ندارد، اما باید به ۱۰۰

 ها بیش از پیش تقویت شود. خش ب  تمامی  در  امنیت

بانتی و  های بیرونی، برگزاری جوایز باگ استفاده از مشاوران و شرکت ی امنیتی، تیم امنیت داخلی،  گیرانه های سختابر آروان با داشتن پروتکل 

  های بلندی طی خواهد کرد.های تست نفوذ باز هم برای ارتقای امنیت خود به اقدامات مهمی نیاز دارد و در این مسیر گام انجام دوره 

تواند کمک کند به هنگام بروز حوادث مشابه از  ( میIncident Responseهای واکنش به وقایع )چنین تمرین و تمرکز روی پروتکلهم

سازی  داند با ترویج و فرهنگآروان خود را موظف میابر    از آن گذشتهتری به آن نشان داده شود.  تر و چابک های دقیق شدت آن کاسته و واکنش

تر سوق  های توزیع شده و پایدار سمت معماری ود را بههای خ های ابرزی را به کاربران خود توصیه کند، تا طراحی زیرساخت استفاده از معماری 

  دهند.

تر  مان کاری بسیار سخت های امنیتی کاربران قطعن برطرف کردن و رفع مشکلات امنیتی کاری سخت و پیچیده است، اما برطرف کردن نگرانی 

آن، مشترکان و شرکای تجاری    ده، با گزارش دقیق و شفاف بر انجام اقدامات گستردانیم علاوه تر خواهد بود. ما خودمان را موظف می و پیچیده 

  آگاه کنیم.از این اقدامات  خود را  

 

  



 

 

 

 

 

 

 ی ابر آروانرو به آینده گیرانه و پیش اقدامات 
 

 

 

  



 

 

های امنیتی« »اقدمات و فرآیند های »محصول«،  پذیری مشتریان، مجموعه اقداماتی را در حوزه ی اتفاق پیش آمده و سطح آسیبابر آروان با تجربه

 پردازیم. ها میو »جبران خدمت«، طراحی و اجرا خواهد کرد. در ادامه به توضیح هر یک از حوزه 

 

 محصول 

در تهران    هیمنطقه شامل دو ناح  نیا  Availability Zoneبه اسم »تهران بزرگ«، چهار    داریبزرگ و پا  Region  ک ی  جادیابر آروان با ا

و اصفهان افتتاح    زیدر تبر  ییتاسنترهاید  نیچن. همکندی متصل م  گریدکیدر شرق تهران را به    هیناح  کیدر غرب تهران و    هیناح  کی  ،یمرکز 

 کرد.  میخواه

به    Multi Availibilty Zone شکل به  داریپا  یکلاسترها   جادیو ا Region کیدر داخل    تکرد تا مهاجر  میفراهم خواه  یامکانات  علاوه،به

خواهد   Region در سطح   یداریآروان پا  سازی ابریفضای ذخیره اقدامات محصول    نیپس از ا  نیچنشکل ممکن انجام شود. هم  نیترآسان 

 .شود   رهیذخ  AZ  کیاز    ترش یدر ب  یبه آسان  تواندی)تهران بزرگ( اطلاعات م  یاصل  یدر منطقه  انیو با انتخاب مشترداشت  

مرتبط با مهاجرت، حفظ و    امکانات محصولی  نیچنهم،  محصولات SLA و  یدار یپا  یها، تمرکز روخودکار ابرک   یریگبان یامکان پشت  یهتوسع

 .خواهند داشت   تیاطلاعات اولو  یکپارچگی

  گان یرا  نیچنهم   ،یریگبانیپشت  یبرا   ،یابر   یسازره ی ذخ  یفضا   ژهیوتمام محصولات به  یرو  گانیرا  یبازه   شیو افزا  جادیابر آروان با ا  نیچنهم

 .کمک کند   یابرز   یهای معمار   یریگشکل   جیتلاش خواهد کرد، به ترو  یابر   یتیامن  یسامانه   گانیرا  یبازه   شی ، افزاCDN  کیکردن کامل تراف

 

 ی تی امن  یندهایاقدامات و فرآ

را    نهیزم  نیخود در ا  یرونیب  یرا کاهش و شرکا  ینفوذ داخل  هایتست   فاصله بینداد.    دمربوط به تست نفوذ را ارتقا خواه   یسازوکارها   ابر آروان

 .دهدمی   شیافزا

 .داد   میادامه خواه  تیرا با جد  ری مس  نیا  ؛رفته استقرار گ  زین  یرونیب  ی سکو  کیموضوع در    نیو ا  افتهی  شی برابر افزا  ۲آروان به    یباگ بانت  زیجوا

  دستور  در را …و یسطح دسترس تیری مد ها،دیکل تیریمد ،(Hardening)سازی ایمن  یدر سازوکارها یریگسخت  شیارتقا و افزا آروانابر 

را سرعت خواهد    راتییتغ  تیریو مد  سکیر  تیریبحران، مد  تیریمد  ی سازوکارها   یدر اجرا   هایریگسخت   شیو ارتقا و افزااست    داده  قرار  کار

 .دیبخش

 

 خدمت  جبران

  نهیخود بدون پرداخت هز  گانیراریغ  انمشترک  بخش بزرگی از  یرا برا  « یتماس تلفن» و    «هیپا  یبانیپشت»  ،یبانیسطوح پشت  رییبا تغ  ابر آروان

 .میرا توسعه ده  یابرز   یراهکارها   یتا خدمات خود در بخش مشاوره و طراح  میهست  در تلاش  در همین رابطه،  کرد،  دفعال خواه



در  را    رساختیز  یهاب یو آس  یبر یدر مواجهه با حملات سا  تیولو مس یهمیاز ب  ینوع  مه،یمعتبر ب  یهابا مذاکره با شرکت  میادر تلاش  نیچنهم

های متنوع بتوانند  و هم مشتریان محصولات ابری با پوشش از آن بهره ببرند ی زیرساخت ابری دهندههای ارایه شرکتهم کنیم که  جادیاایران،  

 مند شوند.  ای بهره های بیمهاز جبران خسارت در قالب حمایت 


